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 مقدمه .1

رسیدگی و خدمت دهنده در نقش ارائه فناوری اطلاعات ايران، به منزله قراردادی فیمابین سازماننامه سطح خدمات اين توافق

)که از اين پس با عنوان سازمان خوانده از يک سو  ها  و حوادث در فضای تولید وتبادل اطلاعاتپذیریپاسخگویی به آسیب

کننده خدمات الکترونیکی از در نقش دريافتهستند  دريافت خدمت فوقهايی که خواهان های دولتی و شرکتدستگاهو شود( می

های هر دو رکن، عملکرد و نامه بر تکالیف و مسئولیتشود. اين توافق، ارائه میشود()از اين پس با نام متقاضی خوانده می سوی ديگر

 در نهايت، جرايم درنظر گرفته شده در صورت تخطی از کیفیت موردانتظار تمرکز دارد.و ر از خدمات ارائه شده کیفیت موردانتظا

 هدف .2

سطح  نيهدف از ا ست که  نياخدمت توافقنامه  سط خدمت به منظور ارائه با کیفیتا شده تو ، سازمان فناوری اطلاعات ايران ارائه 

سیبخدمت  ليتحو کیفیت سخگویی به آ سیدگی و پا ضای تولید وتبادل اطلاعاتپذیریر ت خدم یبرا ها  و حوادث در ف

 .ردیمورد توافق قرار گ گیرندگان

صوص اين خدمتسطح توافق دو جانبه  بیانیه، نيا سئول یها، روشدر خ صورت لزوم  یسازمان یهاتینظارت و م شخصرا در   م

 کند.یم

 مسئولیت .3
راکز پاسخخخگويی به اوادف فیخخای ممازی که دراک ر با توجه به اهمیت پاسخخخگويی به رخدادهای فیخخای تبادلا اطلاعات و ايماد م

ايماد و در سطح ملی فعالیت  87ملی ايران در سالا  CERT انمام شده است، مرکز ماهر به عنوان CERT کشورها تحت عنوان مراکز

 .گسترده ای را برای پیشگیری و مقابله با اوادف فیای تبادلا اطلاعات بعهده دارد

  .نمايدای )ماهر( به طور کلی سه دسته خدمت زير را ارائه میرکز مديريت امداد و هماهنگی رخدادهای رايانهم

  فعالیت های امداد و واکنشی : 

 ای ممازی بر اساس درخواست سازمان هارسیدگی فوری به اوادف فی

  فعالیت های پیشگیرانه : 

 رايه هشدارها، اعلانات، مخاطرات، و ضعف های سامانه ها در سطح ملی و انتشار بسته های راهنما برای مقاوم سازی سامانه هاا

  فعالیت های ارتقاء سطح کیفیت امنیت : 

 یائات فناوری های روزارايه کارگاه ها و آموزش های امنیت بر اساس اقت
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 گیرنده و دستگاه اجرايی تعهدات متقابل خدمت .4

صوص خدمت  سازمان فناوری اطلاعات ايران در خ سیبتعهدات  سخگویی به آ سیدگی و پا ضای پذیریر ها  و حوادث در ف

 باشد:به شرح زير می تولید وتبادل اطلاعات

 شخخخخود بخخه زمخخان ارائخخه شخخخخده در مخخیخخز خخخدمخخت سخخخخازمخخان بخخه نشخخخخانخخی سخخخخازمخخان مخختخخعخخهخخد مخخی

https://ito.gov.ir/Home/ServiceDesk  سیببرای ارائه  خدمت سخگویی به آ سیدگی و پا ها  و پذیریر

ضای تولید وتبادل اطلاعات ست  حوادث در ف شکل در درخوا ضی و عدم وجود م صورت کامل بودن مدارک متقا ، در 

 وارده، پايبند باشد. 

 صرفا مدارسازمان متعهد می سازمان شود جهت ارائه خدمت،  شده در میز خدمت  را  از خدمت گیرنده دريافت ک اعلام 

 نمايد. 

 جهت ارائه خدمت پايبند باشد.شود که به فرايندهای اعلام شده در میز خدمت سازمانسازمان متعهد می ، 

 سازمان و نیز سازمان متعهد می سامانه میز خدمت  شانی  درگاه مرکز ماهر شود  به عنوان پل   /https://cert.irبه ن

دهی به متقاضیان در دسترس باشد و در صورت بروز هر نوع مشکلی جهت سرويس 24*7را به صورت  ارتباطی خدمت

 نمام دهد. رسانی شفاف در اين خصوص اکه منمر به از دسترس خارج شدن اين سامانه شود، اطلاع

 صاف و سازمان متعهد می ضی، بدون جانبداری و با رعايت ان سوی متقا شکايت از ارائه خدمت از  صورت دريافت  شود در 

 عدالت، رسیدگی به شکايت را دستور کار قرار دهد. 

 یز خدمت ها، مدارک و ضخخوابط ارائه خدمت را از طريق مشخخود هر نوع تیییری در فرآيندها، سخخامانهسخخازمان متعهد می

 رسانی نمايد. سازمان اطلاع

 ضیان با اولويت بالا در کانالاسازمان متعهد می سوالات متقا سخگويی  سبت به پا شده در میز خدمت شود ن های معرفی 

 سازمان، تمام تلاش و اهتمام خود را به کار گیرد. 

 شود تعداد دفعات مراجعه فیزيکی متقاضی از تعداد دفعات اعلامی در میز خدمت سازمان بیشتر نباشد. سازمان متعهد می 

 سخگويی به سازمان متعهد می صبوری در فرايند پا سبت به رعايت ادب، ااترام، متانت و  سازمان ن سان اين  شنا شود کار

 متقاضیان خدمت، نهايت تلاش خود را انمام دهند. 

 صوص تهديدات قريب الوقوع را از طريقشود سازمان متعهد می شدارهای در خ شاوره و ه درگاه مرکز  تمامی خدمات م

 در اختیار عموم قرار دهد.  /https://cert.irماهر به نشانی 

 ا هرسانی اين دورههای امنیتی مورد نیاز برای واجدين صلاایت و نیز اطلاعشود نسبت به برگزاری دورهسازمان متعهد می

 به متقاضیان، اهتمام ورزد.

 رسانی دقیق و متقاضیان از ساير منابع، اطلاعهای شود در صورت يافتن تهديدی برای هر يک از سامانهسازمان متعهد می

 شفافی به متقاضیان داشته باشد. 

 ترين زمان ممکن نسبت به تی در صورت تقاضای متقاضی در سريعشود در صورت بروز اادثه امنیمرکز ماهر متعهد می

 ها با رعايت شرايط و ضوابط اقدام نمايد. های بررسی کننده سیستماعزام تیم
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ها  و حوادث در فضای تولید وتبادل پذیریرسیدگی و پاسخگویی به آسیبايران در خصوص خدمت  رندهگیتعهدات خدمت

 باشد:شرح زير می اطلاعات

     ست مدارک خود را تنها از طريق ضی دريافت اين مموز مکلف ا سازمان،  روشمتقا شده در میز خدمت  به اين  اعلام 

 .دستگاه ارائه نمايد

 سازمان اقدام صرفا از طريق کانالا دشود جهت ارائه شکايت خومتقاضی متعهد می های مماز معرفی شده در میز خدمت 

 نمايد. 

 شخخود در هنگام تکمیل مدارک مورد نیاز نهايت دقت خود جهت تسخخريع در انمام امور و جلوگیری از متقاضخخی متعهد می

 کاری را به خرج دهد. دوباره

 ت  و صبوری، در هنگام مراجعه به کارشناسان اين سازمان شود نسبت به رعايت ادب، و ااترام و متانمتقاضی متعهد می

 جهت دريافت خدمت، نهايت تلاش خود را انمام دهد. 

  در خصخخوصامنیتی اقدامات  ت به انمام آخرينشخخود جهت جلوگیری از وقوع اوادف امنیتی، نسخخبمتعهد میمتقاضخخی 

 های خود اهتمام ورزد.های مرکز ماهر در سامانهرسانیهشدارها و اطلاع

 های خود، به صورت خیلی سريع شود در صورت دريافت هشدار مستقیم از مرکز ماهر نسبت به سامانهمتقاضی متعهد می

 . پذيری و يا تهديدها را انمام دهداقدامات لازم جهت رفع آسیب

 ی اوادف رخ داده های مورد نیاز جهت ارزيابی فنشود در صورت نیاز و تايید خود متقاضی، دسترسیمتقاضی متعهد می

 را به مرکز ماهر ارائه نمايد. 

 های مرتبط با خدمتداده .5

طرف ديگر مشخص داده توسط سازمان استفاده از آن و شرايط محدوده  ،طرفینارائه شده توسط  هر نوع داده ازایبه ير،جدولا ز در

 شده است. 

 

 

ئه  نوع داده  حد ارا وا

 کننده 

فت  یا حد در وا

 کننده

سطططط ططط  

 سازیذخیره

 

داده  ا اسطط

یل  برای تحل

 کاویو داده

ای بر قابلیت نمایش

 عموم

 س   اناشار

فرم ها و 

 مدارک

 ارائه شده

 سطح سازمان خیر خیر کامل سازمان متقاضی
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گزارش 

فنی رخداد 

یا حادثه 

امنیتی 

  متقاضی 

متقاضی/  مرکز ماهر

مردم)درصورت 

 نیاز( 

بلی)در صورت نیاز  خیر کامل

 به هشدار(

 مردم 

 

 

 هاها و پرداختهزينه .6
های آموزشی برای متقاضیان متفاوت های کلاسبط با خودش را دارد. به طور م الا هزينههای مرتهر يک از خدمات مرکز ماهر تعرفه

شد. و يمی ضی میبا سفید بر عهده خود متقا سابقه کلاه  شرکت درگاه در م شد. بنابراين نمیا هزينه  صوص با توان ارائه هزينه در خ

 ها بر اساس توافق طرفین اعمالا خواهد شد. خدمات مختلف مرکز ماهر نمود. هزينه

 فرآيند ال اختلاف .7

 اين نامه،توافق اين مفاد اجرای نحوه با ارتباط در خدمت کنندهدريافت و دهندهارائه سخخخازمان دو بین اختلاف وجود صخخخورت در

متقاضخخی  مذاکره، طريق از اختلاف رفع عدم صخخورت در. شخخود ال مذاکره طريق از اختلاف طرفین بین بايد اولا وهله در اختلافات

ای در داخل سازمان بررسی و شکايت خود را ثبت نمايد. شکايت توسط کمیتهتواند از طريق مکانیزم معرفی شده در میز خدمت، می

 گردد.نتیمه آن به متقاضی اعلام می

 دوره عملکرد .8

 اعتبار دارد. 1400شهريور تا پايان  نامه سطح خدمتتوافق نيا  

  صلااديد و نیاز به اعمالا تیییر، در صورت  سطح خدمت کيدولت بعدی در  شد تا  ماديا ديجد توافقنامه  یا خواهد  ارائه و ام

 .ابديادامه  خدمات

 افقنامهتوخاتمه  .9

 اين توافقنامه در نه بند تدوين شده است. 


